
Проектирование интеллектуальной системы видеонаблюдения
на метрополитене

Активное участие в обеспечении транспортной 
безопасности на городском общественном 
транспорте, в частности на метрополитене, 
принимает ОАО «НИПИИ „Ленметрогипротранс"», 
разрабатывая проектную документацию для 
строящихся и реконструируемых объектов.

Галина Кузьмина,
главный специалист
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ГУП «Московский метрополитен» стал для 
ОАО «НИПИИ „Ленметрогипротранс"» стар­
товой площадкой по внедрению технических 
средств обеспечения транспортной безопас­
ности (ТСОТБ), которые обеспечивают за­
щиту метрополитена от актов незаконного 
вмешательства (АНВ), хищений, вандализма 
и терроризма.

В целях реализации законодательства 
о транспортной безопасности всем строящим­
ся станциям Московского метрополитена за­
стройщиком ГУП «Московский метрополитен» 
присваивается предварительная I категория.

В соответствии с требованиями Поста­
новления Правительства РФ от 08.10.2020 
№ 1641 «Об утверждении требований по обе­
спечению транспортной безопасности, в том 
числе требований к антитеррористической 
защищённости объектов (территорий), учи­
тывающих уровни безопасности для раз­
личных категорий объектов внеуличного 
транспорта (в части метрополитенов)» для 
объектов транспортной инфраструктуры 
(ОТИ) I категории одной из систем, обе­
спечивающих транспортную безопасность 
(ОТБ) на метрополитене, является интеллек­
туальная система видеонаблюдения (ИСВН).

Разработка проектной документации 
по ИСВН на метрополитене выполняется 
в соответствии с нормативными документа­
ми, государственными стандартами, сводами 
правил, актами по транспортной безопасно­
сти, а также с учётом технических условий 
на инженерно-технические системы служб 
метрополитена.

Создается ИСВН с целью информацион­
но-аналитического обеспечения устойчиво­
го и безопасного функционирования транс­
портной инфраструктуры метрополитена, 
защиты интересов пассажиров и персонала 
от угроз совершения АНВ, а также от чрезвы­
чайных ситуаций техногенного и природного 
характера.

ИСВН для целей ОТБ обеспечивает обзор­
ное и биометрическое видеонаблюдение зон 
ОТИ, видеоаналитику (автоматическое об­
наружение нештатных ситуаций, в том числе 
в зонах с интенсивным пассажиропотоком), 
трансляцию видеоданных и информации о за­
фиксированных событиях в ситуационный 
центр (СЦ) и пункт управления обеспече­
нием транспортной безопасности (ПУОТБ), 
архивирование и хранение в течение не менее 
30 суток видеоданных и информации.
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СОСТАВ СИСТЕМЫ
Реализация задач, решаемых ИСВН, 

обеспечивается программно-техническим 
комплексом, в состав которого входят видео­
камеры, оборудование передачи данных, 
серверы обзорного видеонаблюдения и ви­
деоаналитики, система хранения данных, 
автоматизированные рабочие места опера­
торов (АРМ) и контроллеры видеостены, 
программное обеспечение (ПО) обзорного 
видеонаблюдения, ПО видеоаналитики.

Все технические средства ИСВН рас­
полагаются в пределах контролируемой 
зоны. Подключение к сетям международ­
ного информационного обмена (Интернет) 
отсутствует.

Для обзорного и биометрического наблю­
дения применяются видеокамеры, выдающие 
качественную картинку в условиях неравно­
мерной и контрастной освещённости, что 
крайне важно для вестибюлей, где типичны 
застеклённые стены и высокие потолки. Обо­
рудование обеспечивает обзор в реальном 
времени.

Расстановка видеокамер на станциях ме­
трополитена исключает появление непросма- 
триваемых мест в пассажирских зонах.

Камеры, устанавливаемые вне помеще­
ний, обеспечивают свои функции в рамках 
допустимых изменений окружающей среды. 
Для этих целей они размещаются в герметич­
ных термокожухах или используются кор­
пусные видеокамеры со степенью защиты 
не менее IP54. При необходимости устанав­
ливается оборудование в антивандальном 
исполнении со скрытой проводкой кабель­
ных линий и солнцезащитным козырьком. 
Видеокамеры ориентированы на местности

под углом к линии горизонта, для исключе­
ния попадания источников света в объек­
тив. В транспортной зоне тоннеля камеры 
устанавливаются с учётом его кривизны, но с 
шагом не более 100 м.

В условиях недостаточной видимости, 
когда освещённость охраняемой зоны ниже 
чувствительности оборудования, видеокаме­
ры устанавливаются со встроенной инфра­
красной подсветкой.

Оборудование в помещениях дежурного 
по станции (ДПС), полиции и транспортной 
безопасности имеет функцию записи звука.

Для биометрической идентификации ви­
деокамеры устанавливаются на входных/ 
выходных турникетах — по 1 видеокамере, 
направленной на входя­
щего, на реверсивных 
турникетах (около лиф­
тов) по 2 видеокамеры.
Размещение такого обо­
рудования соответствует 
специальным требова­
ниям по освещённости
в плоскости лица, неравномерности освещён­
ности лица, положению лица относительно 
фронтального ракурса, определяемое в соот­
ветствии с ГОСТ Р ИСО/МЭК 19794-5-2013.

Обработка и хранение информации про­
изводятся как на станции (3 суток), так и в 
центре обработки данных (ЦОД) (30 суток).

Для обработки и хранения информа­
ции на станции используется гиперконвер­
гентная система, объединяющая вычисли­
тельные ресурсы с ресурсами хранения. 
Система представляет из себя гиперкон­
вергентный кластер виртуализации, состо­
ящий из узлов (серверов) и коммутаторов 
внутренней сети.

Подключение технических средств 
ИСВН к сетям международного 
информационного обмена 
(Интернет) отсутствует






